Ricoh biztonsagi megoldasok

Biztonsagban van
a vallalkozasa?

Uzleti tények, kockazatok és megoldasok:
alapveto tudnivalok az okos vallalkozasoknak

Meérettdl fiiggetlendil, minden vallalat folyamatosan ki van téve annak

a veszélynek, hogy olyan rombolé hatasu tamadasok aldozatava valik,

mint példaul az adathalaszat, a DDoS vagy a zsarolé programok,melyeknek
koltségei csak milliokban fejezhetok ki. Az olyan rendelkezések, mint a GDPR
egyre sulyosabb birsagokkal fogjék sujtani azokat a vallalatokat, amelyek
nem képesek biztositani rendszereik és adataik megfelelo védelmét. Ekdzben

a modern munkahely boviilése és digitalizalasa tovabb noéveli a kiberbiztonsagi

kihivasokat; ahogy a munkafolyamatok egyre tobb eszkdzdn, halézaton és
foldrajzi tertleten valnak elérhetové, egyre fontosabba vélik a mindennapi

munka sorén hasznélt informéacidk védelme.

Ugyanakkor, az irodai nyomtatok és multifunkcios készulékek lehetoségei az
utobbi években megtizszerezodtek. Ma mar ezeken az eszkzokon végzik
az Uzleti adatok bevitelének, kinyomtatasanak, atvitelének és tarolasanak
jelentOs részét. Ez teszi oket a munkahely egyik legveszélyesebb, mégis

gyakran figyelmen kiviil hagyott kockazati tényezojéve.

Az egyre tobb kihivassal szembenézo vallalkozasoknak minden eddiginél
fontosabb, hogy integrélt biztonsagi megoldasokat alkalmazé dokumentum-

és adatkezelési rendszerekkel rendelkezzenek, és ezt igazolni is tudjak.
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Négy fontos szempont a vallalkozasok biztonsagahoz

Biztonsagban vannak
az adatai?

e Adattarolas

o Adatvesztés/-lopés veszélye
* Kibertdmadéasok kockazata

o llletéktelen médositas/
adatsérilés kockazata

e El6re nem lathato események
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A valésag

Az adatok a vallalkozas
legértékesebb eszkozei.
Konny( a fejinket a homokba
dugni és figyelmen kival
hagyni az olyan kockazatokat,
mint az adatok eltulajdonitasa,
a szamitogépes tamadasok
vagy a természeti katasztrofak,
de ha védtelendl maradunk,

a koévetkezmények
katasztrofalisak lehetnek.

A kockazatok
o Kibertdmadas — A Ricoh

havonta kb. 8 milliard
tlzfaltamadast ver vissza

e Az Uzleti folytonossag
elvesztése természeti
katasztrofa kovetkeztében

* Adatlopas a szervezeten
beltl vagy kival

Biztonsagos
a dokumentumkezelése?

Dokumentum megosztasa

Dokumentumok
megsemmisitése

Eszkozkezelés
Biztonsagos nyomtatas
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A valésag

A dokumentumok
mindennapi megosztasa,
tarolasa és nyomtatasa
komoly biztonsagi
kockazatokat hordoz. Az
egyszer( irodai nyomtatok
jelentette kockézatot
gyakran figyelmen kival
hagyjak a biztonsagos
dokumentumkezelés
kialakitasa soran.

A kockazatok

llletéktelen kezekbe kertild
bizalmas informéaciok

a nem biztonsagos
nyomtatas miatt

Bizalmas informéciok
kiszivargasa a dokumentumok/
eszkdzok nem megfeleloen
végzett megsemmisitése miatt

Eszkozok védelmének
feltorése
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Biztonsagos a digitalis Megfelel az
munkahelye? el6irasoknak?
¢ Munkafolyamat * Eloirasoknak vald

menedzsment megfelelés
e Mobil munkavégzés * Megfelelés a GDPR
e Biztonsagos adatatvitel (General Data Protection
- , Regulation) eloirasainak
¢ Informatikai infrastruktura
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A valésag A valésag
A rugalmas és mobil A meglévé szabalyozasi
munkavégzés az elonyock kotelezettségek mellé
mellett nagy kockazatokat 2018 majusaban keril
is hordoz, hiszen kezelni kell bevezetésre a GDPR. Vajon
a sajat eszkozokon vegzett On készen all ra, és tudja
munka soran megjeleno is igazolni a megfelelést?
biztonsagi réseket. Valdban
biztonsagos a nyilvanos
WiFi halozat? Tényleg nem
kerllhetnek illetéktelen
kezekbe az eszkzok?
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A kockazatok A kockazatok
o Bizalmas vallalati * Sulyos birsagok az
informaciok elvesztése eldirasokat nem teljesitd
a rugalmas munkakérnyezet vallalatok szamara
»gyenge lancszemei” miatt e Avallalat hirnevének
o |llletéktelen hozzaférés romlasa
az adatokhoz
az 4tlathatatlan
infrastruktdra és az
eszkdzhasznalat folotti
kontroll hidnya miatt
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A biztonsagi fenyegetések és a jogszabalyi kdvetelmények kombinacioja kdvetkeztében odriasira nétt a kibertdmadasok

miatt bekdvetkez6 hirnévbeli és pénziigyi karok kockazata. Most j6tt el az ideje, hogy On is biztonsagossa tegye digitalis

munkahelyét egy olyan partnerrel egytttmikadve, akire mindig szamithat.
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A j6 hir, hogy a Ricoh mar kidolgozta az Onnek megfeleld biztonsagi megoldasokat.
Szakért6k vagyunk a biztonsagi kockazatok kezelésében, hiszen évtizedek 6ta
olyan eszkdzoket fejlesztiink, amelyek a legkorszer(ibb, a teljes termékpalettankba
integralt biztonsagi funkcidk révén csokkentik a fenyegetettséget. Nyomtatoink
példaul tdbb mint 20 éve rendelkeznek biztonsagos merevlemez-felilirasi
funkcidkkal. Teljes digitalis munkahelyi portféliénk a biztonsagra épal.

A Ricoh az egész vilagon egységes szolgaltatasi és
tdmogatasi rendszert biztosit Ggyfelei szamara, amely
garantélja a fenyegetésekkel kapcsolatos informéaciok
hatékony megosztasat és a megfelel6 intézkedéseket.
Minden készulékiink rendelkezik az IEEE 2600
tanusitvannyal, a Ricoh pedig az IEEE Standards Association
egyik vezeté tagja és kulcsszerepl6je. A Ricoh emellett

ISO 27001 tanusitvannyal is rendelkezik, és elkotelezte
magat amellett, hogy a jévoben is megfeleljen ennek

az informaciébiztonsagi iranyitasi rendszernek.

A bevalt kiberbiztonsagi gyakorlatok szigoru
kovetelményeinek teljesitése érdekében a biztonsagi
funkcidkat a Ricoh portfélidjanak minden termékébe
és szolgaltatasaba elore tervezett modon épitjik be,
soha nem utolagos kiegészitésként. Hisszik, hogy

a sériilékenységek atfogd szemlélete a modern Uzleti
életben a tulélés elengedhetetlen feltétele.

Minden megoldasunkban az adatvédelemre és biztonsagra
vonatkoz6 ,CIA" alapelveket kovetjiik: bizalmassag,
integritas és rendelkezésre allas.
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AT e i Az informaciéknak és
dokumentumokhoz valé hozzaférést a dokumentumoknak

az tugyfél meghatérozott biztonsagi barhol és barmikor
kovetelményeinek és szabalyzatainak hozzaférhetének kell
megfelel6en korlatozni kell. lennitk.

A dokumentumok jogosulatlan
szerkesztésének megakadalyozasa
a kuldés és a tarolas soran.
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Hogyan védi a Ricoh a digitalis munkahelyet

Tisztdban vagyunk azzal, milyen fontos a digitalis munkahely biztonsaga az Uzleti adatok teljes — és rendkivil komplex —
életciklusan keresztul. Mi négy kulcsfontossagu szinten valdsitjuk meg a védelmi intézkedéseket. Ez a négy szint: a kontroll,

a megorzés, a megsemmisités és a tamogatas.
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© odb' Védi az adatok integritasat, hogy az adatok az atvitel _-_ Lehetové teszi az adatokhoz vald biztonsagos
vagy a tarolas soran ne kertiljenek illetéktelen kezekbe. hozzaférést. Biztosftja, hogy a biztonsagi
Védi az adatbeviteli és adatrogzitési eszkézoket, valamint protokollok ne akadalyozzak az Uzleti innovacict,
az adatok halézatokon val6 tovabbitasat és tarolasat. . muk('jdc')képe?siéget vagy a munka hatékonysagat.
e Masolas elleni védelem * Adattitkosftas

¢ Engedélyezési infrastruktura

¢ Platform-megbizhatésagi modul (TPM)
Z e Gyors és biztonsdgos hozzaférés,

NEGY fuggetlendl a felhasznald tartézkodasi

e Felhasznaldi hitelesités és jogosultsagok
e Korlatozott hozzaférés / zarolt nyomtatas

o Az eszkdzok kartékony szoftverek

elleni védelme ALAPVET6 helyétdl vagy az eszkoztol
VEDELMI
@@ E) MEGSEMMISITES SZINT 1) ) TAMOGATAS
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Csokkenti az adatvesztés vagy lopas kockazatat, Végponttol végpontig terjedd biztonsagi
az adatok hatékony kezelése révén biztositja tdmogatas.
a jogszabalyi megfelelést. e Az infrastruktura biztonsagi felmérése
» Adatfelllirasi Biztonsagi Rendszer (DOSS) « A nyomtatési biztonsag optimalizalasa
o Adattisztitas az eszkdz élettartamanak végén « Biztonsagi Incidensekre Reagald Csapat (SIRT)

* Merevlemezek artalmatlanitasa e Tamogato dokumentacio, beleértve

* Memoria Uritése a megfelelést

A modern digitalis munkahelynek dinamikussag szempontjabol a szamitogépes fenyegetések llandoan valtozd kornyezetéhez,
rugalmassag szempontjabdél pedig a gyakorlati munkafolyamatokhoz kell igazodnia. Mi abban hisziink, hogy a kiberbiztonsagi
megoldasoknak zokkenomentesen kell mikadnitik minden olyan technolégiai eszkézon és szolgaltatashan, amelyet tigyfeleink

a munkajuk soran haszndalnak. A vallalatunk ISO 27001 szabvany iranti elkdtelezettsége és az Osszes késziléklinkhdz megszerzett
IEEE 2600 tanusitvany azt jelenti, hogy a Ricoh mindig a leheto legjobb védelmi mddszereket kindlja tigyfelei szamara, a vallalat
strukturajatol és novekedési stratégigjatol figgetlendl.

A technikai részletekre is kivancsi? Toltse le a Ricoh biztonsagi megoldasait részletesen targyald jelentést: Ricoh biztonsagi megoldasok
Ha szeretné tudni, hogyan teheti biztonsagosabba és hatékonyabba a vallalkozasat

a Ricoh segitségével, latogasson el a www.ricoh.hu cimre, vagy vegye fel a kapcsolatot
a Ricoh helyi képvisel6jével.
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